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INTRODUCAO

Para pequenas e
médias empresas
que enfrentam
ameacas
cibernéticas criticas
e persistentes com
recursos e orcamento
limitados, o servico
Hughes de Deteccao
e Resposta
Gerenciada a
ameacas
cibernéticas (MDR)
oferece um caminho
para protecdo.

De acordo com o Relatério de investigacoes de
violacdo de dados de 2021 da Verizon, 46% de
todos os ataques cibernéticos afetam principal-
mente empresas com menos de 1.000 funciona-
rios. Sessenta e um por cento das pequenas e
médias empresas (PME) foram alvo de um ataque
cibernético em 2021. Conforme relatado pela
Administracdo de Pequenas Empresas dos EUA,
ocorreram mais de 700.000 ataques contra
pequenas empresas, totalizando US$2,8 trilhdes
emdanos nesse mesmo ano.

Por que as pequenas e médias empresas sdo
alvos comuns? Porque muitas vezes faltam-lhes
recursos, orcamento, experiéncia e pessoal para
proteger adequadamente as suas redes — e os
criminosos cibernéticos sabem disso. Eles sabem
que, se forem suficientemente agressivos e
persistentes nos seus ataques, provavelmente
vencerdo.

Felizmente, as pequenas e médias empresas ndo
precisam agir sozinhas. Os provedores de servi-
cos de seguranca gerenciados (MSSP) desenvol-

veram solucdes, como recursos de deteccdo e resposta gerenciada (MDR), que sGo espe-
cificamente adaptadas para atender as necessidades exclusivas das pequenas e médias
empresas. O MDR fornece uma solucdo de seguranca abrangente que combina tecnologia
de ponta, analistas de seguranca experientes e inteligéncia de ameacas em tempo real
paradetectar e responder aameacas cibernéticas.

Neste e-book, exploramos detalhadamente as ofertas de MDR, incluindo o que é, como
difere das solucdes de seguranca cibernéticas tradicionais, quais beneficios oferece, como
pode serimplementado e o que o futuro reserva em termos de tendéncias e capacidades de
MDR. Com uma melhor compreensdo de como o MDR oferece um caminho econémico
para a protecdo, uma PME pode determinar se ele pode ser adequado as suas necessida-
desdenegdcios.
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O MDR é um servico de seguranca que combina

recursos avancados de deteccdo e resposta a

- . ameacas com servicos gerenciados, oferecendo
EI'ItCIO, oquee uma solucdo de seguranca mais completa e abran-
exatamente o gente. As solucdes de seguranca tradicionais,
servico MDR e como como ﬁ~rewolls., softv~vore antivirus e sistemas de
D deteccdo de intrusées, normalmente abordam

ele difere das apenas um uUnico aspecto da seguranca. As empre-
SO'UCGES de sas devem, portanto, reunir protecdo contra pecas
‘ distintas e garantir que sejam mantidas atualiza-
seguranca das sobre as ameacas mais recentes, por meio de

tradicionais? patches e atualizacoes.

Por outro lado, o MDR
proporciona uma abordagem
proativa e integrada a seguranca
que é muito mais eficaz.

O MDR depende de tecnologias inovadoras, incluin-

do inteligéncia artificial (IA), aprendizado de mdquina

(ML) e inteligéncia de ameacgas, para monitorar e

analisar continuamente trafego e eventos em

busca de sinais de atividades maliciosas.

Se uma ameaca for detectada, os

analistas de seguranca MDR

investigam e respondem imediata-

mente a ameaca, minimizando o

risco de uma violacdo e o impacto

de um ataque. Ter as mais recentes

tecnologias de deteccdo de amea-

cas, juntamente com monitora-

mento e servicos gerenciados 24

horas por dia, 7 dias por semana, é o

que abre o caminho para proteger a
rede e os negocios.
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Gerenciamento de informacées

e eventos de seguranca (SIEM):
Coleta dados de log de eventos de
diversas fontes para identificar ativida-
des que se desviam da norma com
andlise em tempo real para realizar a
acdo de combate.

Deteccdo e resposta de
endpoint (EDR):

Monitora continuamente os dispositivos
dos usudrios finais para identificar
ameagas como ransomware e malware.

Centro de Operacdes de
Seguranca (SOC) 24 horas por

dia, 7 dias por semana:

Oferece uma equipe operacional em
tempo integral equipada com ferramen-
tas e tecnologias para detecgdo e
mitigacdo de ameacas em temporeal.

Respostaaincidentes:

Descreve os procedimentos formais para
identificar, investigar e responder a
ameacas potenciais para minimizar seu
impacto.

Monitoramento de Rede:

Fornece visibilidade completa em tempo
real, necessdria para identificar indica-
dores precoces de comprometimento
associados a um evento ativo de segu-
ranca cibernética.
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Um aspecto relevante sobre
MDR que é na maioria das vezes
é proibitivo para as pequenas e
médias empresas realizarem
investimento na construcdo de
um SOC dedicado com opera-
coes 24 horas por dia. Podem ser
necessdrios milhdes de dodlares
para criar um SOC e outros
milhoes em custos recorrentes
anualmente para opera-lo.
Mesmo recrutar, contratar e
treinar uma equipe de seguranca
de Tl costuma ter um custo muito
proibitivo para pequenas e
médias empresas.

No entanto, com o MDR,
as PMEs podem
aproveitar as
capacidades e servicos
de um SOC sem
investimentos
volumosos.

Embora as equipes

SOC possam ter
configuracdes diferentes,
a maioria inclui:

Analistas de seguranca que atuam como
socorristas de seguranca cibernética. Eles
estdo nalinhade frente, identificando e repor-
tando ameacas e implementando mudancas
para proteger arede e a organizagdo.

Os engenheiros de seguranca sdo os especia-
listas em software e hardware que implan-
tam, mantém e atualizam as ferramentas,
tecnologias e sistemas envolvidos na segu-
ranca da infraestrutura critica, bem como
documentam os protocolos de seguranca.

Um gerente SOC dirige a equipe de analistas e
engenheiros e orquestra quaisquer respostas
as principais ameacas a seguranca.

Os provedores de MDR que oferecem Centro
de Operacées de Seguranca como Servico
(SOCaaS) geralmente possuem recursos
adicionais. Por exemplo, podem ter profissio-
nais para estabelecer estratégias e politicas
relacionadas com a seguranca, geririnciden-
tes a medida que ocorrem e comunicar requi-
sitos e acdes no caso de uma violacdo signifi-
cativa de dados. O MDR, portanto, fornece as
PMEs acesso a profundo conhecimento e
infraestrutura que, de outra forma, estariam
foradealcance porquestdes deinvestimento
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O MDR foi projetado para complementar
as solucdes de seguranca existentes e
integrar-se com firewalls, sistemas de
deteccdo de intrusdo e outras tecnologi-
as de seguranca existentes. Assim,o MDR

preenche lacunas de seguranca da rede e
fornece uma solugdo mais abrangente.
Para as pequenas e médias empresas,
isso representa uma série de beneficios:

Deteccdo proativa de ameacas em
tempo real e recursos de resposta rapida
que minimizam os riscos e impactos de
um ataque.

Tecnologias avancadas, como |IA e ML,
permitem que o MDR forneca uma abor-
dagem mais eficaz para proteger arede.

Especialistas dedicados para proteger a
empresa contra ameacas.

Protecdo acessivel que elimina a necessi-
dade de uma PME investir em seus propri-
os equipamentos, software e equipe de
seguran¢a caros.

Capacidade de escalar para atender as
necessidades de uma empresa a medida
queelacresce.

Tranquilidade em saber que os sistemas e
dados estdGo protegidos!
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Embora a implementacdo do MDR
exija planejamento e coordenacdo
cuidadosos, a escolha do fornece-
dorcerto pode permitirque atransi-
¢do seja suave e continua. Para a
maioria das implementacoes, um
provedorde MDR que:

1 Avalie a postura de seguranca
atual da empresa, o que inclui
a avaliacdo das tecnologias,
processos e pessoal de
seguranca existentes.

2 Desenvolva um plano para
delinear tecnologias,
processos e pessoal
especificos necessdrios para a
implementacdo.

3 Instale e configure a tecno-
logia, incluindo a plataforma
MDR, para proteger a rede e
os dados da PME.

4 Treine o pessoal essencial da
PME no uso da plataforma
MDR e dos processos
envolvidos na resposta a
ameacas cibernéticas.

5 Monitore e mantenha os
sistemas de seguranca de
rede para proteger as peque-
nas e médias empresas contra
possiveis ameacas e ataques.
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O QUE

O FUTURO
NOS
RESERVA?

Embora o MDR
ofereca protecdo
robusta para
pequenas e medias
empresas
atualmente,
diversas tendéncias
prometem
melhorar ’
continuamente o_
servico de MDR, “
incluindo as
seguintes:
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Maior integracdo com outras solucdes de seguranca. A medida que
as tecnologias evoluem, espera-se que o MDR se integre a solucdes
de seguranca adicionais, como Network Detection and Response
(NDR), Secure Service Edge (SSE) e outras.

Inteligéncia avancada sobre ameacas. A medida que os algoritmos
de IA e ML incorporam inteligéncia de ameacas mais avancada, o
MDR melhorard continuamente sua capacidade de identificar e
responder aameacas em temporeal.

Orquestracdo, Automacdo e Resposta de Seguranca (SOAR). Com o
tempo, ferramentas e algoritmos avancados permitirGo que o MDR
se torne mais automatizado, eliminando os processos manuais
envolvidos na andlise e resposta a incidentes. Isso aumentard a
velocidade e a precisdo da resposta as ameacas.

Maior foco na seguranca da nuvem. A medida que mais pequenas e
médias empresas adotam tecnologias de nuvem, os provedores de
MDR precisardo se concentrarem como proteger ainfraestrutura, os
sistemas e os dados da nuvem.

Maior ado¢do que leva a custos mais baixos. Com cada vez mais
empresas adotando o MDR como sua principal solucdo de seguran-
ca, a concorréncia no mercado aumentard. A boa noticia é que a
adoc¢cdo do MDR levard a solu¢oes de custo mais baixo.

Dado o cendrio atual de ameacas cibernéticas complexas e em
rapida mudanca, as pequenas e médias empresas devem proteger
proativamente suas redes. Qualquer coisa menos os colocaem risco.
Mas com o MDR, as PMEs ndo precisam mais se preocupar em serem
alvo de ataques cibernéticos. Em vez disso, podem ter a certeza de
que possuem Os recursos, a experiéncia e o pessoal necessarios
para protegeradequadamente as suas redes.
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Quer saber mais sobre inovacao
em Ciberseguranca e

como nosso time pode ajudar
sua empresa?

HE B AN B N O
< hughes.com.br > hUUI‘l==®
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